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Abstract:

En toda conexion mediante Sockets existe el riesgo de
gue personas ajenas a la comunicacién, mas
cominmente llamados intrusos, puedan estar
escuchando |os mensajes transmitidos. En este articulo
se detallaran algunos métodos simples para codificar o
encriptar los mensajes transmitidos de manera que
impidan su entendimiento a terceros indeseados. Los
métodos explicados a continuacién presentan diferentes
formas de utilizacion durante la conexién, se detallaran
también las posibles falencias de algunos métodos y
posibles utilizaciones de cada uno de ellos. Los
mecanismos de proteccion de los mensajes podra ser
aplicado a gran cantidad de aplicaciones basadas en
conexiones con socket, 0 a mensajes particulares que
requieran ser enviados por medios no Sseguros.
También se presenta un ejemplo de una aplicacién que
utiliza estos métodos para comprender mejor su forma
de uso en las conexiones mediante Socket tipo cliente-
servidor.
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I ntroduccion:

En los tiempos modernos sSempre es posble
que haya gente escuchando  nuestras
CONVersaciones. Posbles intrusos  que
interceptan los mensges de las conexiones de
nuestras PCs con € objetivo de robar datos de
importancia 0 hacerse pasar por dguien més
para tener acceso a cudquier Sstema de
manera remota. Para impedir que personas
genas puedan conocer nuestros datos o leer
nuestras conversaciones se crearon meétodos
para ocultar nuestros mensges y hacerlos
indecifrables. Exigen  mecanismos  para
autentificar a los que quieren ingresr d
sSstema para saber S estan autorizados 0 no a
entrar. A continuecion se detdlaran agunos
de los mé&odos mas smples que cudquier
persona puede implementar para ocultar su
informacion a terceros. Desde la dmple
técnica de la trangpodcion a sudituciones mas
complgas. Cabe mencionar que estos métodos
on para mensges o informacion de bga o

mediana importancia. Para proteger
informacion muy critica es necesario  utilizar
métodos indudtriales.

M etodologias de Encriptacion:
Transposicion:

La trangposicion es smplemente dternar de
lugar las letras de un mensge. Generamente
no se utiliza por s sola, Sno acompaiada de
adgin méodo de suditucion, méodos que
veremos mas adelante.

La trangpodicion se puede utilizar en cudquier
pate de la encriptacion para dificultar ain
més la posble lectura dd mensge o texto
plano. Para redizar e0 es necesaria de una
clave privada, de ta manera que pueda
volverse d mensge origind usando la cave
de manera inversa. El método de transposicion
que explicare a continuacion se basa en ago
muy conocido por todos como € cubo de
Rubik o cominmente llamado cubo mégico.

Para redizar la trangpodcion se utiliza un
dgoritmo que s dedla mas addante. E
principio de funcionamiento ba&€ico es d
dguiente tomando en cuenta € cubo, s
extiende en una supeficie plana El dgoritmo
toma € mensge y ubica una letra en cada
cuadrado, dgando vecias las demas, s €
mensge fuera corto (ver imagen 1). S €
mensge es mas largo se utiliza otro cubo para
completarlo.

Luego de ingresado d mensge, € dgoritmo
procede a su trangposicion  segin  los
movimientos permitidos en & cubo de Rubik,
con movimientos de lados. El lado que
movera y la direccion hacia donde la movera
es totamente deatorio. Sn embargo la
combinacion de movimientos es guardada por
el agoritmo para poder \olver a trangponer los
caacteres en € detino dd mensge (ver
imagen 2). El mensge trangpuesto = lee de



acuerdo a como se cargo € texto plano, o sea
linea por linea.
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(Imagen 1: Mensaje de prueba para la transposicion)

La cattidad de movimientos que rediza €
dgoritmo para mezdar las letras lo puede
ingresy d usuario. Dd tamafio dd numero
dependerd lo mezclado que este d mensge y
también del tamafio de la clave que generara
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(Imagen 2: Mensaje mezclado por el algoritmo)

e dgoritmo para redizar € proceso inverso y
obtener d mensge origind. Este método es
conveniente utilizalo con adgin méodo de

uditucion para dificultar mas su descifrado g
cayera en manos equivocadas.

Para aumentar la trangposicion se puede usar
muchas veces este método sobre € texto plano
abarcando diferentes sectores en € texto, de
forma preestablecida, paa que no sea
imposible después su descifrado.

Sustitucion directa:

Este méodo es d mas smple de sudtitucion y
se basa en un principio de que cada letra tiene
una correspondencia con otra. En @ momento
de encriptar d mensge s sudituye la letra
origind  por su correspondencia  Edas
correspondencias e encuentran en la clave
privada y 9 eda clave cae en diferentes
manos, € mensge puede s leido aplicando
el mismo méodo (ver imagen 3).
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(Imagen 3: Ejemplo de sustitucién Directa)

Las fdencias de este m&odo son que puede
quebrarse la proteccion mediante € uso de
técnicas probabilisticas. Edtas técnicas se fijan
en los caracteres que mas se repiten en un
texto, adgnandoles  probabilidades  de
ocurrencia  y findmente descifrando €
mensge. Se pueden utilizar combinaciones de
estos méodos para lograr formas mas seguras
de proteger lainformacion.

Encriptacion por nimer o de palabra:

En este méodo asignamos a cada carécter del
dfabeto un vdor numéico Unico. Edos
nimeros deben s consecutivos.  Edta
adgnacion de numeros a cada letra
conformara la clave que debemos ocultar. Este
dgoritmo lo que hace es tomar una paabra



ingresada por & usuario 'y sumar  SUs
caracteres de acuerdo a sus correspondientes
vaores en la clave. Es resultado de esto es un
Unico numero que e utilizara como semilla en
cudquier dgoritmo para obtener numeros
pseudoaesatorios (ver imagen 4). La cantidad
de nUumeros pseudodeatorios que deben
obtenerse debe s iguad d nimero de
caracteres dd mensgje atranamitir.

Falabra clave: ARBQOL

Correspondencias:
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(Imagen 4: Generacidn de la semilla para € agoritmo
de nimeros pseudoal eatorios)

Semilla:

Una vez que se tienen los nimeros pseudo-
degtorios s8¢ suma uno a uno € nimero dd
caracter a transmitir con los ndmeros obte-
nidos por € agoritmo. Luego de esto quedan
nuevos vaores, los que serdn reemplazados en
la tabla de valores por otros caracteres, los que
findmente = enviaran. En la otra punta se
hard & proceso inverso. La paabra clave la
deben tener los dos extremos para poder
reproducir la cadena de numeros pseudo-
deatorios y poder obtener d mensge origi-
nd.

El defecto que tiene este tipo de encriptacion
es la generacion de numeros pseudodeatorios,
porque s necesta que € agoritmo genere
nimeros con periodos largos, para que no se
empiecen arepetir desde cierto momento.

Encriptacion por palabra:

Este tipo de encriptacion se basa en una
paldbra secreta, conocida Unicamente por los
extremos de la comunicacion. Al igud que en
e anterior méodo también cada carécter de
afabeto se hace corresponder con un nlimero.
Deben ser consecutivos también.

La pdabra clave s concatena a 9 misma
tantas veces como la longitud de mensge a
encriptar, luego se suma letra a letra con los
vaores de su correspondencia, obteniéndose
nuevos caracteres que seran los que s
trangmitiran (ver imagen 5)
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(Imagen 5: Encriptar por palabraclave)

Egte tipo de encriptacion hace imposible un
ataque probabilistica porque una letra puede
s representada de varias  maneras,
dependiendo con cua caréacter de la pdabra
clave fue sumada. Para descifrar este tipo de
encriptacion se debe conocer la paldbra clave
y la correspondencia de caracteres — nimeros.

Encriptacién a mensgj e ampliado:

En este méodo hace corresponder un caracter
del texto plano a varios caracteres dd texto a
transmitir. El mensge s amplia tantas veces
como este programado € agoritmo, como por
gemplo, un cardcter a cuaro. Como los
anteriores usa también una correspondencia de
carécter a nimeros que debe ser secreta como
las anteriores y consecutiva.
El dgoritmo procede de la siguiente forma
1- Se genera una  correspondencia
deatoriaidénticaaladelafigura4.



2- Se genegran los cuatro vadores que
corresponderan  a  caracteres de la
sguiente forma
Numl = Int(B + (64 - B) * Rnd)

Num2 = Int(B * Rnd)

r1=Numl + Num2

Num3 = Int((r1 - B) * Rnd)

r2=Numl + Num2 — Num3

Num4 =r2-B

B = es d vdor dd cardcter segiin la
tabla secreta

3- Hace corresponder los Numl, Num2,
Num3 y Numé con us
correspondientes caracteres de la tabla
secreta.

4- Sesiguecon d carécter Sguiente.

De esta manera se crean cuatro nUmeros que
se corresponden con caracteres de la tabla, de
ta maneraque

carl + car2 - car3 - card = CaracterOrigina
Cada caactr se puede formar de
innumerables formas posbles por lo que
complica mucho su descifrado.

El problema de este agoritmo es que agranda
el mensge, por lo que se necedta recursos
para transmitir un mensgje pequeiio.

Encriptacion de ar chivos:

La encriptacion de achivos no e muy
diferente a la de los mensges comunes. Se
utiliza un dfabeto de 255 caracteres que
representan a todos los bytes posbles. Se
utiliza una clave dedtoria para hecer
suditucion directa También puede emplearse
e méodo por pdabra o0 d de mensge
ampliado. Ege ultimo es mas dificl y mas
costoso  aplicarlo, ya que paa archivos
grandes seria bastante complicado
aumentarlos en 4 0 mas veces, ya que €
tiempo de transmisdén aumenta radicadmente.
El proceso de encriptacion de archivos puede
llevar a ser lento, dependiendo del tamafio del
mismo, ya que € agoritmo toma cada byte y
lo reemplaza con otro.

Aplicaciones en conexiones mediante

Socket:

El trabgo presentado utiliza los métodos
descriptos en una gplicacion sencilla de diente
— sarvidor, con poshilidad de chat entre los
clientes. Congsta de una agplicacion Server que
controla las conexiones y manga las claves de
los usuarios y una aplicacion Cliente.
El Server aranca y abre los puertos de
escucha para aceptar peticiones de conexion.
El cliente debe estar registrado en la base de
datos dd Server. Este pone su nombre de
usuario y contrasefiay presiona conectar.
Antes de mandar la contrasefia se inicia la
conexion TCP/IP exitosamente, luego €
Server pide contrasefia. En € lado del cliente
s encripta la contrasefia con d méodo de
Numero de Pdabra, utilizando la propia
contrasefia como palara clave y como
mensgje a transmitir. Se mandan esos datos (e
nombre de usuario no s manda encriptado),
en e lado dd Server se compara la contrasefia
encriptada con la de la base de datos, s resulta
exitosa se logra la conexion.
En ese momento, en d lado dd Server s
gecuta una adgoritmo para generar una clave
de correspondencia de letras-letras-nimeros
paa envia d diente y que ede utlice d
méodo de mensge ampliado cuando quiera
comunicarse con € Server. La parte de letra
letra se necedtara para usar una sugtitucion
directa previa, combinando dos métodos.
Una vez generada esa clave se la encripta
mediante & mé&odo de encriptacion por
padbra, utilizando como clave la contrasefia
de diente De eda manera la clave viga
segura. Vea graficado @ procedimiento en la
imagen 6.
De aora en mas cuando € cliente quiera
mandar una mensge a Seve uilizaa la
clave que le hasdo asgnada
En & momento en que se quiera hacer uso dd
chat entre dos clientes, se procedera de la
sguiente manera
1- El diente manda un mensge con

destino a otro cliente, este primero

encripta  mensge utilizando su clave

y lamandad Server.



2- El Sever recibe d mensge y lo
desencripta  utilizando la cdave dd
cliente de origen. Luego revisa d
detino y encripta nuevamente d
mensge pero utilizando la dave dd
destino y manda e mensge

3- El diente desino recibe su mensge y
lo desencripta utilizando su propia
clave.

Conexion Cliente Servidor
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(Imagen 6: Procedi miento para conexion)

De esta manera no hace fdta una clave en
comin entre los clientes para que puedan
didogar, Sho que s utiliza d Server como
intermediario pararedizar la conversacion.

Todos los traspasos de mensges entre los
clientes y € servidor van encriptados de
agunas de las maneras descriptas.

Supongamos que un intruso copia € primer
mensgje en donde se pasa la contrasefia
encriptada y lo manda a Server como s fuera
e propio usuario. Se podra logear a Server,
pero cuando € Server le mande la clave que
vaya a usar, este intruso no lo podra descifrar,
ya que no conoce la contrasefia, Sno su
representacion encriptada y no podra didogar
cond Server.

Resultados:

La utilizacion de estos métodos hace que una
conexion sea segura en términos de privacidad
de los datos y autenticidad de parte de los
clientes.

De la manera descripta se utilizan todos los
métodos en la comunicacion para lograr que
sea segura y a prueba de intrusos. Son
métodos féciles de implementar y que resultan
eficientes para informacion no tan critica Son
un buen gemplo para los que quieran disefiar
aplicaciones seguras mediante conexiones en
Socket. Incluso con un poco de imaginacion,
s pueden mezclar los méodos para que
resulten induso maes seguros y mas dificiles
de quebrar.

Conclusoén:

La criptografia se utiliza cada vez mas en
nuestros tiempos, porque son cada vez mas
frecuentes y mayores los pdigros a los que s
enfrenta nuedra informacion. Cada vez s
utilizan méodos mas avanzados y e investiga
nuevas formas de protegernos frente a los
intrusos  que intentan  robarnos  nuestros
secretos. Estos métodos descriptos se pueden
implementar en infinidad de agplicaciones,
desde un smple chet, a programas avanzados
gue mandan un mayor caudd de informacion
por la red, como aplicaciones de bases de
datos didribuides. Toda esa informacion
puede asegurarse y podemos quedarnos
tranquilos de que nadie excepto € destino
leerd d mensge. Mientras mas intrincado sean
los méodos, 0 las combinaciones entre elos
maes e le dificultara la tarea a los que trataran
de leerlo. Por eso se resumieron agunos
métodos simples que pueden ser combinados
de muchas formas para impoghilitar su lectura
0 su aperturad fueraun archivo.
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